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A RNP conecta as
instituicoes de
ENSINO, PESQUISA E
INOVACAO do Brasil
em uma rede e liga
essa comunidade
com o mundo.
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Nossa REDE ACADEMICA esta em todo o territorio nacional,
interiorizando oportunidades e beneficiando mais de
3 milhdes de alunos, professores e pesquisadores.
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E junto com ALUNOS, PROFESSORES
E PESQUISADORES, desenvolvemos
novas tecnologias com foco em
iInovacao continua.
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* RNP em parceria com o SENAI-SP e a Softex
(o .oo
: : : ‘HACKERS
3 Principais 'ﬂl' DO BEM |

PILARES
hackersdobem.org.br
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l , https://hub.hackersdobem.org.br/
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Capacitacao — Grandes numeros

Nivelamento

Fundamental

Especializado

Residéncia Tecnolégica
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0.2, HUB
lﬂ“*ggcxens ko
BEM - -

Forum Treinamentos Adicionais Oportunidades Materiais Adicionais Agenda Suporte Perfil m

Catc'n by Cks

HUB | : &

Nacional de | “A) » AN TCC-CSIRT
Ciberseguranca o= =

ACédéhﬁy

Curso de Inglés para Tl: O Missao Transformacao A CESNET, convida hackers

Vocabulario Técnico no Digital Cisco NetAcad de todo o mundo para sua

Nivel B2, essencial para o LATAM 2024! competicao anual de

Mercado de Trabalho Capture The Flag, a The
Catch 2024.

Saiba mais = Saiba mais - Saiba mais =

https:// hub.hackersdobem.org;i:hlj)
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Programa de P&D em Cibersegurancga

Inicial Extensao

2025 e 2024

12 meses 6 meses

29CiC|O Inicial Extensao

202402025 ZREVEED e 6meses

Segunda Chamada de P&D Lancada em 05 de Agosto de 2024
(Eixos Tematicos definidos como resultado do | Workshop sobre Formagao em ciberseguranca)

https://www.rnp.br/inovacao/editais

Editais de
Financiamento

de Projetos de
P&D
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HIKARI

Hunting Integrado

COMPETICAD E APRENDIZADO EM RESPOSTA A INCIDENTES

A crescente complexidade das ameagas
cibernéticas demanda ferramentas detrei-
namento eficazes para equipes de defesa,
destacando a importancia de ambientes
préticos para o aprimoramento de habili-
dades em andlise forense, compreensao
de logs e desenvolvimente de estratégias
contra técnicas de atacantes. Nesse con-
texto, propoe-se a criagao de uma plata-
forma online que simule redes reais para
treinamento em defesa cibernética, enfo-
cando habilidades de investigacdo de inci-
dentes e caga a ameagas cibernéticas.

Tal plataforma replicara o ambiente de um

—)

Centro de Operagdes de Sequranga (SOC),
usando ferramentas de cddige aberto
como ELK, & Kubernetesisolados para cada
equipe, com uma infraestrutura central
baseada em Elasticsearch. Serdo apresen-
tados desafios baseades em cendrios hipo-
téticos, erientados por questionarios. com
sistema de pontuagao para avaliar a capa-
cidade de resposta a incidentas. O projeto
pretende desenvolver competéncias téc-
nicas, trabalho em equipe e analise critica.

Ao mimetizar desafios do mundo real em
um ambiente controlado, o projeto visa a
preencher uma lacuna na educagdo em

Instituto Tecnologico de
Aeronautica(ITA) fr@ita br

EDUIPE: Sidnei Barbieri,
Caio Marcos Chaves
Viana e Leonardo
Gongalves Chahud

ciberseguranga, capacitando pro-
fizsionais para responder eficien-
temente a ameagas emergentes.
Esse ambiente simulado promo-
ve um aprendizado profundo das
dinamicas de seguranca ciber-
nética, essencial para equipes de
defesa modernas. «

REVISTA 00 25 Workshop RNP

@ Hackers do bem

Um emuladaor
educativo de
atagues de
cross-site
scripting (XSS)

GT-EXSS

REVISTA DO 25

UFF

Tela de entraga commenueo  Tela de uma atividade que emula um sitio
registro de conquistas web vuineravel a um atague XSS

e b

" Workshop RNP

5 madulos do emulador de ataques XS5

0 GT-EXSS propde um emulador de ata-
ques Cross-Site Scripting (XSS) para o
aprendizado pratico em cibersequran-
¢a- No X85, um atacante explora vulne-
rabilidades de sites legitimos para exe-
cutar trechos de codigo maliciosos nos
navegadores dos usuarios lagitimos. As
ilidades exploradas por atacan-
tes sdo encontradas em campos de sites
que permitem a entrada de dados pelos
usudrios legitimos e retornam informa-
cdes sobre os dades de entrada para
esses usuarios. Mais de B0% dos sites
tém algum tipo de vulnerabilidade X35

0 emulador permite que usuarios iden-
tifiquern sites vulneraveis a atagues
XSS em um ambiente controlado. Isso
se da através de atividades compos-
tas por uma introdugao tedrica sobre
o assunto, seguida de procedimentos

Oe—

esenvolvimento & Inovagao na RNP

Revista do
WRNP 2024
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UFMG

Priorizacao
contextualizada

devulnerabilidades

orientada

anegécio

A comunidade de seguranga iden-
tifica, cataloga e desenvolve ferra-
mentas para detectar novas vulne-
rabilidades continuamente. Devido &
complexidade, 3 dina dade e ao
alto nivel de integragdo de sistemas
computacionais modernos, a execu-
¢do dessas ferramentas identifica
muitas fragilidades, frequentemente
de severidade critica. A alta taxa de
vulnerabilidades identificadas sobre-
carrega equipes de seguranga, difi-
cultando que organizagdes as inves-
tiguem e mitiguem em tempo hal

Neste projeto. desenvolveremos
solugdes para priorizar vulnerabi-
lidades, considerando o contexto
de cada organizago. Por exemplo,
uma empresa de analise de crédito
pode priorizar aquelas que permitem
vazamento de dados e afetam a pri-
vacidade de seus clientes, enquanto
uma firma de distribuigdo de con-
tetido pode priorizar outras que afe-
tem o desempenho ou a disponibili-
dade do servigo.

ReVISTA D0 25 Workshop RNP

MAXIMIZANDD O IMPACTO
DE EQUIPES DE SEGURANCA

Vulnerabilidades recentes, com pro-
vas de conceito, em sistemas criticos
ou bibliotecas populares devem ser
tratadas com prioridade, haja vista
a elevada chance de serem alvo de
atagues e causarem danos. Vamos
construir um motor de priorizagao
que combine multiplas fontes de

s ) Smooan)

- Universidade Federal
de Minas Gerais[UFMB),

cunha@dceufmg.be

EDUIPE: Francisco Teixeira
Rocha Aragdo, Gabriel Pains de
Diiveira Cardoso, Lucas Santana
do Carmo Sacramento & Pedro
Henrique Meireles de Almeida

dados, incluindo o contexto e o perfil
da organizagdo, e refind-lo iterativa-
mente utilizando o feedback de ana-
listas. Esperamos ganhos concretos
de sequranga direcionando esforgos
para gue equipes consigam mitigar
um nimero maior de vulnerabilidades
mais relevantes. o

Eprnuclel - 5400
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Entradas
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Analista

Sistema de Priorizagao
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UFCG

bty ol o conenta 56

Emulador para

treinamento

eMm seguranga

cibernética

ANALISES E TESTES DE SEGURANCA

0 emulador & um ambiente de aprendizagem virtual que per-
mite a interagdo com meios fisicos, dedicado & andlise e a0
teste de sequranga em redes de computadores e redes maveis
(Tl - Tecnologia da Informagao) e Infraestruturas Criticas (T0
- Tecnologia de Operagao) Materizliza a compreensdo prati-
ca daavaliagdo de vulnerabilidades e ameagas, arealizag3o de
ataques e emprego de ferramentas para mitigagéo de riscos,
bem como o conhecimento em Areas subjacentes.

0 ambiente proposto oferece aos usudrios, sejam eles apren-
dizes de seguranga cibernética ou profissionais que desejam
se aprimorar, uma abordagem orientada ao entendimento dos
conceitos por meio de agdes alinhadas as praticas conven-
cionais adotadas por profissionais da area. Adicionalmente,

—?)

COORDENADOR- GERAL/ACADEMICO:

Edmar Candeia Burjso - Universidade
Federal de Campina Grande
{UFCE), eco@des ufcg edu.br

EQUIPE: Leocarlos B- 5. Lima, Matheus V.
P. dos Santos, Ana Julia Bouveia, Fernando
Barros, Jodo Paulo G- Barbosa e Luara Delai

propde-se acriagdo de uma experiéncia progressiva de apren-
dizado gamificado, permitinde que os participantes testem e
consolidem seus conhecimentos.

0 ambiente fundamenta-se em uma arquitetura virtualizada,
escaldvel e adaptavel, que abarca desde o nivel introdutdrio
até oavangado no espectro de conhecimento na drea de redes.

Atende &s demandas atuais de formagdo e pratica em sequ-
ranca cibernética. Ao facultar a exploragdo tangivel das téc-
nicas e ferramentas criticas em um ambiente controlado
o projeto contribuird significativamente para o aprimora-
mento dos estudantes e futuros profissionais no campo da
seguranga cibernética. «

ReVisTA 00 25~ Workshop RNP

@ Hackers do bem

esquisa, Desenvolvimento & Inovagao na RNP
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UNIPAMPA

Malware
DatalLab:
inteligéncia
artificial para
deteccao de
malwares

E]AD[]S‘SINTE'TI(US PARA QUALIFICAR
SOLUCDES BASEADAS EM 1A

0 nivel da proliferagdo de malwares & alarmante devido ao fato
de Hackers do Mal estarem empregando técnicas sofistica-
das de Inteligéncia Artificial (1) Para enfrentar esse desafio, &
importante que Hackers do Bem compreendam e adotem abor-
dagens de A, como modelos preditivos acurados. No entanta,
o sucesso desses modelos depende da qualidade e quantidade
dos dados usados no seu treinamento.

(0 Malware Datalab surgiu com o proposito de dispenibilizar um
servigo para reduzir a curva de aprendizado e facilitar a investi-
gagdo de técnicas avangadas de |A generativa para geragdo de
dados Uteis no treinamento de modelos de detecgdo de malwa-
res. Como ponto de partida, o projeto vem desenvalvendo as ferra-
mentas DroidAugmentor e AutoDroid. Enquanto a DroidAugmen-
tor incorpora |A generativa através de Redes Meurais Arti is
(RNAs)e permite que o Hacker do Bem possa investigar de manei-
ra sistematica técnicas atuais de [A generativa, a AutoDroid viabi-
liza a execugdo da DroidAugmentor de maneira escalavel. Um dos
desafios conhecidos da A generativa esta relacionado a capaci-
dade computacional necessaria para o treinamento dos modelos.

RevisTA D0 25 ° Workshop RNP

[Contexio de Sistema)]
Malware
Servigo proposto

Executa ou

avalia ANAs
Autentica usudrio

[o.g. JSSONMTTPS)

Como resultades do projeto, pretendemos dispenibilizar
novas versdes das duas ferramentas e um servigo onling, com
interface grafica, onde o Hacker do Bem vai ser capaz de expe-
rimentar, compreender & validar diferentes configuragdes de
modelos de IA generativa na geragao de dados sintéticos. «

@ Hackersdo bem

sa, Desenvolvimento & Inovacao na RNP
RN

INnfraestrutura

oraogramavel em

testobed para

ensino de redes

e segurancga

GT HACKINSON

revisTA 00 25 ° Waorkshop RNP

0 processo de capacitagdo em seguranga
cibernética é bastante desafiador, dados
o5 requisitos de conhecimentos em dife-
rentes subdreas da computag3o. Por tais
motives, um amplo conjunto de metodo-
logias e estratégias propde a conciliagio
entre a teoria e a pratica no ensino dos
diversos temas existentes, na perspecti-
va de reduzir a curva de absergdo de con-
ceitos técnicos que, muitas vezes, sao
dificeis de serem materializados.

Nossa proposta tem coma objetivo desen-
volver a arquitetura HackinSON, gue visa
a expandir a capacitagio em temas de
seguranga cibernética em ambientes de
testbeds. Trata-se de um pacate de ferra-
mentas que oferecera um ambiente mais
robusto e completo para capacitagio em

C—
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UFRGS

@ Hackers do bem

GT-IMPACTO:
simulacao

de riscos

economicos e
planejamento em
ciberseguranca

EXPLORANDO ASPECTOS E MODELOS ECONOMICOS DE CIBERSEGURANCA

0 planejamento de estratégias de ciber-
sequranga sob perspectivas técnicas
e econdmicas ainda carece de atengdo
por parte de profissionais e gestores da
area. E importante entender as amea-
£as, seusriscos e potenciais perdas eco-
ndmicas relacionadas aos ciberatagues.
Entretanto, quantificar tais impactos e
definir os investimentos nao & tarefa tri-
vial. Embora diferentes modelos econd-
micos para cibersequranga tenham sur-
gido e evoluido desde o i do século.
os profissionais do setor ainda necessi-
tam de treinamento e ferramentas que
os auxiliem no entendimento de ciberse-
guranga sob esse viés.

0 GT-IMPACTO tem o objetivo de criar
uma plataforma para capacitagio que
se destaca ao modelar e simular aspec-
tos economicos da ciberseguranga.

REVISTA 00 25" Workshop RNP

Esta permitira a criagdo de cendrios
personalizados e integrades a mode-
los econdmicos para compreensdo de
riscos, planejamento orgamentario e
definigdo de protegdes com alto custo-
-beneficic. Assim, sera possivel definir
e fornecer informacdes relevantes para
enfrentar os desafios complexos do
ciclo de vida de planejamento e inves-
timento em ciberseguranga.

A plataforma fornecera métricas quanti-
tativas e qualitativas para que os usua-
rios tenham uma compreensao dos ris-
cos econdmicos e planejern estratégias
de cibersequranga eficientes para um
futuro digital mais seguro. 0 GT-IMPAC-
T0 sera uma plataforma com fins educa-
cionais, mas também com potencial de
auxlio a consultores e empresas com
necessidades do mundo real. o

Jéferson Campos
Nobre - Universidade
Federal do Rio Grande
do Sul [UFRGSL
jonobre@inf ufrgs.br

Muriel Figueredo
Franco - Universidade
Federal do Rio Grande
do Sul (UFRGS],
miffronco@inf.ufrgs br

EQUIPE: EderJohn
Scheid, Henrique
Lindernann, L sura Soares,
Geancarlo Kozenieski
edJoao Paulo Dias

INSTITUICOES
PARCEIRAS

Universidade do Vale do
Rio dos Sinos [UNISINGS)
& Universidate de
Zurique (UZH)

OrCODE

esenvolvimento & Inovagao na RNP

Revista do
WRNP 2024




o—e |niciativas em Pesquisa, Desenvolvimento & Inovagao na RNP

o O
o.-[]i."HACKERS
DO BEM

Segunda edicao do CTF 2° Hackathon do Hackers Cybergame do Hackers
do Hackers do Bem atrai do Bem reune jovens do Bem destaca talentos
281 competidores talentos em Natal-RN pa... em ciberseguranca no 2...

Capture the oN\S
Flag (CTF) \_\acz\’@"t
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Outras iniciativas em PESQUISA,
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» COMITES TECNICOS de Prospeccao Tecnoldgica na RNP

Gestao de Identidade

O Comité Técnico de Gestdo de Identidade (CT-GlId) tem por
objetivo realizar recomendacdes técnicas e apresentar uma

visdo de futuro acerca dos temas relacionados a gestao de
identidades, que mais tém merecido a atengdo de
pesquisadores. Alguns cendrios analisados estdo em
aplicagdes na area de saude, federagdo de nuvens e testbeds,
pesquisa em autorizagdo e autenticagao, e interoperabilidade
de sistemas.

Ciencia de Dados e Inteligencia
Artificial

O Comité Técnico de Ciéncia de Dados e Inteligéncia Artificial
(CT-CDIA) foi criado pela RNP em 2022 e visa estudar o futuro
das aplicagdes de ciéncia de dados e |.A., nas mais variadas

areas de pesquisa, mas com énfase em aplicagoes de
interesse do Sistema RNP, tais como educagao, cultura,
telemedicina, ciberseguranga, redes de computadores e
melhorias de processos organizacionais.

Editais de
Financiamento
para Projetos
de P&D de
CURTA
DURACAO

Ciberserguranga

O Comité Técnico de Ciberseguranga (CT-Ciberseguranga),
criado em maio de 2024, é um férum de discuss@o aberto que
visa estruturar uma rede de cooperagao envolvendo atores da
academia, startups, governo e grupos de trabalho da prépria
RNP que atuam na drea. Busca-se identificar desafios
tecnoldgicos e potenciais projetos de pesquisa e
desenvolvimento a serem explorados pelos membros do
comité e pela RNP e propor um documento de visao de futuro
para a atuagdo da RNP em ciberseguranga.

https://www.rnp.br/ct-ciberseguranca
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.. TESTBEDS

Um GRANDE “Laboratério - - h
Multiusuario” com == , e,
infraestrutura - o TR d RS
computacional distribuida DNy
e acessivel remotamente (2
para realizacao de 99
Experimentos, Testes, 4

PoC, Demos em TICs.
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* Minicurso 5 *
apresentado
durante 0 42°
Simposio Brasileiro
de Redes de

Computadores e
Sistemas
Distribuidos
(SBRC 2024)

Capitulo

S

Testbeds para Pesquisa Experimental em Ciberse-
guranca: Da Teoria a Pritica

Michelle Silva Wangham**, Bruno H. Meyer', Davi D. Gemmer*, Khalil G.
Q. de Santana*, Lucas Rodrigues Frank¥, Luiz Eduardo Folly de Campos®,
Emerson Ribeiro de Mello? e Marcos Felipe Schwarz®

Abstract

The current scenario for experimental research in cybersecurity is promising and broad,
encompassing various infrastructures and application domains. However, conducting ex-
periments faces significant challenges, such as high costs, operational risks, resource and
network management, heterogeneity, capacity and guantity of devices, flexible experiment
orchestration, and a large volume of generated experimenial data. This chapter aims to
present specialized testbeds for conducting cybersecurity experimenis, focusing on the
MENTORED Testbed, particularly emphasizing the analysis of vulnerabilities, anacks,
and defense strategies associated with Internet of Things devices. This testbed is a con-
trolled environment for experimentation and is used as a case study for hands-on demon-
strations of theoretical concepis. This chapter describes two DDoS attack experiments,
and their results are presented and analyzed.

Resumo

O cenario atual para pesgquisa experimental em ciberseguranca é promissor e abran-
gente, englobando diversas infraestrutura e dominios de aplicacdo. Porém, a condugio
de experimentos enfrenta uma série de desafios significativos, tais como altos custos, ris-
cos operacionais, gerenciamento de recursos e de redes, heterogeneidade, capacidade

“Rede Nacional de Ensino e Pesquisa. Email: michelle.wangham @ rnp.br, davi gemmer@ mp.br.
Iuiz.campos @ mp.br, marcos. schwarz @mp.br

"Universidade Federal do Parani Email: bruno.meyer @ ufpr.br

*Universidade do Vale do Itajai. Email: wangham@ univali.br, khalil. santana @ edu.univali br

“Universidade Federal de Juiz de Fora Email: lucasrodrigues @ice.ufjf.br

Vinstituto Federal de Santa Catarina. Email: mello@ifsc.edu.br

Powered by

- IESTBEDS

https://www.rnp.br/servicos/testbeds
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* RNP em parceria com o CPgD e a Softex

P&D em tecnologia e aplicacoes
de Identidade Digital
Descentralizada

P&D em Aplicagoes de Blockchain
em areas estratégicas

+ Capacitacoes

Rede(s) Blockchain para Experimentacao e Testes de aplicacoes +
Criacao de TESTBED MULTIPLATAFORMA

Observatorio Nacional de Blockchain

P&D para o avango do estado da arte das tecnologias de Blockchain

https://linktr.ee/iliada.blockchain
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De instituices

brasileiras
para instituicoes
brasileiras:

‘ como a RNP
transforma boas
ideias em servigo

consolidados de
forma colaborativa?

Grupos de
trabalho (GTs)

Desde 2002, a RNP lanca
editais para fomentar Grupos
de Trabalho (GTs), a fim de
desenvolver projetos
colaborativos com a
comunidade académica.

#ALERTA de #0portunidade!!
https://www.rnp.br/inovacao/editais

Boas
ideias...

Algumas dessas boas ideias
se transformam em servigos
consolidados que passam a
fazer parte do nosso
Catalogo de Servigos e sao
disponibilizados como
produtos para instituicbes que
fazem parte do Sistema RNP!
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