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Australian Government

Australian Institute of Criminology

“0 processo de identificar, preservar, analisar e apresentar
evidéncias digitais de uma maneira legalmente aceitavel.” "




Evidencia Digital

Toda investigacao de um crime digital tem como base as
evidéncias e informacoes coletadas

As evidéncias e informacoes estao em um isgo rigido, celular,

o

a

e-mail, e registros de umarede social



Antes do incidente de segu

Adocao de Medidas de Seguranca
Registros dos tratamentos de dados
Evitar o nao-repudio

Coleta de Logs adequados o
Documentacao atualizada

Analise dos riscos téf”é'gi:?exi entes

Gestao de identidades e acessos
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Inteligencia Artificial




Inteligencia Artificial

Refere-se a capacidade de maquinas
executarem tarefas que normalmente
requerem inteligéncia humana.




Inteligencia Artificial

Aprendizado de Maquina (Machine Learning)

Os sistemas aprendem a partir dos dados

Redes Neurais Artificiais
Inspiradas na estrutura do cérebro humano.
Usadas para tarefas complexas como

reconhecimento de padroes



Inteligencia Artificial

Processamento de Linguagem Natural (PLN)

Habilidade de computadores entenderem,
interpretarem e gerarem linguagem humana.

Visao Computacional

Capacidade dos computadores de interpretar e
entender o contetdo visual.

Aplicacoes incluem reconhecimento facial e
analise de imagens.



Inteligencia Artificial

O uso de tecnologias como
Inteligéncia Artificial esta crescendo
na preparacao e criacao de ataques

Clonagem de voz
Deep Fakes (Videos e Fotos)

Criacao de exploits




Inteligencia Artificial

Nés nao saberemos dizer o que é real e o que é
IA, diz executivo ex-Twitter

que em alguns ra praticamente ir dizer se uma imagem & real ou

Por Leandro Costa Criscuolo, ¢ 'r Brune Capezzi | (@ 2&/D

https://olhardigital.com.br/2024/06/26/internet-e-redes-sociais/nos-nao-saberemos-dizer-o-que-e-real-e-o-que-e-ia-diz-executivo-ex-twitter/ »

R



Inteligencia Artificial

W Cibercrime
Fraudador imita voz de CEO da Ferrari com deep fake
Da Redacgao

30/ 024

Q0" QC

Um ataque com voz construida em deep fake foi descoberto e derrubado por um executivo da Ferrari: numa comunicagido por meio do
WhatsApp, a pessoa utilizou uma voz com o padrao do presidente da empresa, Benedetto Vigna, para construir um cenario de aquisicao de

outra companhia, o que certamente poderia terminar em grande prejuizo para a Ferrari.

Leia também
Ataques de BEC e custos de ransomware dobram em um ano

Volume de incidentes de BEC dobra com aumento de phishing

“Prepare-se, estamos prestes a fazer uma grande aquisicdo e vocé precisa assinar alguns documentos. Maxima dis dizia a primeira de

uma série de mensagens comunicadas por telefone por uma pessoa que parecia ter a mesma voz do CEO de Maranello. As informacoes foram

obtidas pela Bloomberg de pessoas familiarizadas com o assunto, que nao identificaram o executivo.

https://www.cisoadvisor.com.br/fraudador-imita-voz-de-ceo-da-ferrari-com-deep-fake/
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DeepFacelab

deepfake tutorial
using whole_face + Xseg

1, =R e e

I, owalenil images Frem ied vl
B, marsil images Frem dui vhien
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S0 MENE_RPD [ wikw B01F80NE Plied

o BENE_BNE | Eeracn faceh
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A, mieg ¢ epeky Tradred s for date @1 '@, Texto para Vioz
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Portugués, Polonés. Hindi)

B4 Caixa de ferramentas




Inteligencia Artificial

GPT-4 pode tirar trabalho aos hackers

disto. Regista-te para veres aquilo de que

Investigadores descobriram que o modelo GPT-4 consegue explorar vulnerabilidades
atravées da leitura dos "security advisories”.

Muito se fala de que os sistemas Al vao tornar muitos empregos obsoletos, e nem 5.-quer os
hackers estao livres desse risco. O GPT-4 da OpenAl conseguiu criar & i n 87 5
~asos, com base em 15 vulnerabilidades one-day criticas descritas nos habltuals SEc_unh,r
advisories.

https://abertoatedemadrugada.com/2024/04/gpt-4-pode-tirar-trabalho-aos-hackers.himl P
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Analise de grande volume de dados
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Analise de grande volume de dados

Inteligéncia artificial e analise de grande
volume de dados sao estratégias de
investigacao de crimes praticados na internet

(R A em Sergipe

N2 f

goololiolioo0

0100010100001001

https://www.policiacivil.se.gov.br/inteligencia-artificial-e-analise-de-grande-volume-de-dados-sao-estrate gias-de-investigacao-
de-crimes-praticados-na-internet-em-sergipe/



https://www.policiacivil.se.gov.br/inteligencia-artificial-e-analise-de-grande-volume-de-dados-sao-estrategias-de-investigacao-

-Deteccao de Padroes e Anomalias P







Analise de Comportamento de Usuario

Google investe em inteligéncia artificial
para prever comportamento humano

Peter Welchering{en) |

Gigante aposta em pesquisa de inteligéncia artificial para adivinhar o gue o internauta guer, ou qual
decisdo ele tende a tomar. Desafio esta em melhorar qualidade e precisdo de analise de dados.

ANUNCID

Brinca Kinskey Links Cakes

Por tras das novas aquisicdes da Google estdc metas muito bem definidas para fortalecer a marca. Ha
quase trés anos na presidéncia, Eric Schmidt definiu que a competitividade no mercado so pode ser
mantida por meio do avango do setor de inteligéncia artificial (14).

https://dw.com/pt-br/google-investe-em-intelignC3%AAncia-artificial-para-prever-comportamento-humano/a-17410656



Deteccao de FraudegFinanceiras




SPOTLIGHT

Entenda o Incidente de
Seguranca no Siafi que fez
o Tesouro exigir a |

autenticacao
exclusivamente com
Certificados Digitais ICP-
Brasil

0O Halving do Bitcoin:
Entendendo o Evento que
Redefine a Oferta da
Criptomoeda. Por Susana
Tabhoas

h’r’rps://cryp’roid.com.br/crip’rogrofio—idenﬂficocoo—digi’roI—id-biome’rrio/os—principois—o plicacoes-de-ia-no-combate-as-fraudes-financeiras/



Automacao de Tarefas Repetitivas
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RECONHECIMENTO
DE IMAGENS

Empresas de |A se comprometem
em remover material de abuso
sexual infantil

As maiores empresas de tecnologia, como Google, Meta, OpenAl,
Microsoft e Amazon, se comprometeram nesta terca-feira a revisar
seus dados de treinamento de inteligéncia artificial para remover
material de abuso sexual infantil (CSAM, em inglés) de seus futuros
modelos de IA. As companhias prometem nao utilizar esse material
nos treinamentos, remover imagens ou links para fontes que tenham
conteudo abusivo, além de fazer “testes de resisténcia” com as |As
para garantir que nao geraram CSAM, lancando as novas
tecnologias apos avaliacdo quanto a seguranca infantil. A 1A
generativa tem contribuido para aumentar as preocupacoes com
imagens falsas envolvendo pornografia infantil. (The Verge)

hTTps://www.conolmeio.com.b024/04/23/empresos—de—io—se—comprome’rem—em—remover—mo’reriol—de—o buso-sexual-infantil/
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Inteligéncia artificial e policiamento preditivo: possibilidades de inovagdo
tecnologica para a Policia Militar do Parana no enfrentamento aos crimes
violentos contra o patrimdnio com emprego de explosivos

Artificial intelligence and predictive policing: possibilities of technological
innovation for the Military Police of Parana state in confrontation against
violent crimes property with explosives
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RESUMO
Os crimes violentos contra o patrimonio com emprego de explosivos sdo uma realidade
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Analise de Malware e Ameacas Ciberneéticas



Analise de Malware e Ameacas Ciberneticas

Inteligéncia artificial: a arma
secreta contra ataques
cibernéticos no Brasil.

Leandro Andreazzi Gongalves
EXECUTIVO DE CYBER DEFEN ( +siga )

O Brasil € um dos paises mais vulneraveis a ataques cibernéticos no mundo. Em
2022, o pais foi alvo de mais de 100 bilhdes de tentativas de ataques
cibernéticos, sequndo levantamento da Fortinet. Isso representa cerca de 30%
dos casos registrados em toda a América Latina e Caribe.

Os ataques cibernéticos podem causar grandes danos as empresas brasileiras,
incluindo perda de dados, interrupgao das operagdes e até mesmo faléncia. Por
isso, € fundamental que as empresas brasileiras se protejam contra essas

ameacas.

Uma das tecnologias que pode ajudar as empresas brasileiras a se proteger
contra ataques cibernéticos é a inteligéncia artificial (1A). A 1A pode ser usada
para automatizar tarefas de sequranca cibernética, identificar ameacgas
emergentes e responder a incidentes com mais rapidez e eficiéncia.

A lA pode ser usada para proteger as empresas brasileiras contra ataques
cibernéticos de varias maneiras, incluindo:

https://pt.linkedin.com/pulse/intelig?%C3%AAncia-artificial-arma-secreta-contra-ataques-leandro-xsict
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A IA pode ajudar na investigagaedigital com a previsao sobre novas

»

tecnologias e técnicas assim como desafios a serem superados no futuro



[ -
#0080 i
- 5 ohe i
‘= Z i3z
MUETUMESC & & EFEET
TAIED > O = 5';5 = = CHOKERANE
MATONDO S T B8 RAIBH MAITH AGA]
EITC = UHHIL.‘\['JE.‘J‘,H
s ACANTE saLaMaT SPASIBO = = MULTUAMESC

+OBRIGADO = THANK YOU

OBRIGAD

RRINGRAZZJAK ZTHF‘.NK YOUTERh*]rKhh\]E ! O u AAKI

MULTLIMESC — MATUR NUWUN m-‘- M ‘H.‘».I by
r-f f

=z VINAKA - f
Sz MOCHCHAKKERAM
g # WELALIN

CAM M I

]
Say_ﬁmﬁ
AR] GF’\

AT

gscomputacaoforense.com.br

gilberto@sudre.com.br

@gilbertosudre fifl (o

SEGURANCA DA INFORMACAD
COMPUTACAD FORENSE




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40

