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Esta palestra contém informações e 
opiniões pessoais do palestrante. As 

visões expressas durante a 
apresentação são de 

responsabilidade exclusiva do deste e 
não representam necessariamente as 
opiniões ou posições da organização
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Computação Forense



6Prof. Gilberto Sudre

Computação Forense
Ciência que visa a proteção, investigação, 
recuperação, coleta, identificação e análise 
de evidências aplicadas dentro de um 
processo legal

Estes procedimentos visam recriar, o 
cenário completo acerca dos fatos 
ocorridos no mundo digital
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“O processo de identificar, preservar, analisar e apresentar 
evidências digitais de uma maneira legalmente aceitável.” 
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Evidência Digital
Toda investigação de um crime digital tem como base as 
evidências e informações coletadas

As evidências e informações estão em um disco rígido, celular,   

e-mail, e registros de uma rede social 
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Antes do incidente de segurança
✔ Adoção de Medidas de Segurança
✔ Registros dos tratamentos de dados
✔ Evitar o não-repúdio
✔ Coleta de Logs adequados
✔ Documentação atualizada

Análise dos riscos tecnológicos existentes

Gestão de identidades e acessos
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Após o incidente de segurança
Tomar as medidas adequadas

Determinar origem e responsável pelo 
incidente

Identificar extensão/impacto e titulares 
envolvidos
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Após o incidente de segurança
Coletar as evidências sobre o Incidente 
antes de recuperar ou alterar o sistema

De forma profissional e técnica 

Importante preservar a Cadeia de 
Custódia
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Inteligência Artificial
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 Refere-se à capacidade de máquinas 
executarem tarefas que normalmente 
requerem inteligência humana.

Inteligência Artificial
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Aprendizado de Máquina (Machine Learning)

Os sistemas aprendem a partir dos dados

Redes Neurais Artificiais

Inspiradas na estrutura do cérebro humano.

Usadas para tarefas complexas como          

 reconhecimento de padrões

Inteligência Artificial
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Processamento de Linguagem Natural (PLN)

Habilidade de computadores entenderem, 
interpretarem e gerarem linguagem humana.

Visão Computacional

Capacidade dos computadores de interpretar e 
entender o conteúdo visual.

Aplicações incluem reconhecimento facial e 
análise de imagens.

Inteligência Artificial
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O uso de tecnologias como 
Inteligência Artificial está crescendo 
na preparação e criação de ataques

Clonagem de voz

Deep Fakes (Vídeos e Fotos)

Criação de exploits

 

Inteligência Artificial
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Inteligência Artificial

https://olhardigital.com.br/2024/06/26/internet-e-redes-sociais/nos-nao-saberemos-dizer-o-que-e-real-e-o-que-e-ia-diz-executivo-ex-twitter/
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Inteligência Artificial

https://www.cisoadvisor.com.br/fraudador-imita-voz-de-ceo-da-ferrari-com-deep-fake/
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Inteligência Artificial

https://abertoatedemadrugada.com/2024/04/gpt-4-pode-tirar-trabalho-aos-hackers.html
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Como a IA pode ajudar na Computação Forense?
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Análise de grande volume de dados
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Análise de grande volume de dados

https://www.policiacivil.se.gov.br/inteligencia-artificial-e-analise-de-grande-volume-de-dados-sao-estrategias-de-investigacao-
de-crimes-praticados-na-internet-em-sergipe/

https://www.policiacivil.se.gov.br/inteligencia-artificial-e-analise-de-grande-volume-de-dados-sao-estrategias-de-investigacao-
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Detecção de Padrões e Anomalias
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Análise de Comportamento de Usuário
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Análise de Comportamento de Usuário

https://dw.com/pt-br/google-investe-em-intelig%C3%AAncia-artificial-para-prever-comportamento-humano/a-17410656
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Detecção de Fraudes Financeiras
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Detecção de Fraudes Financeiras

https://cryptoid.com.br/criptografia-identificacao-digital-id-biometria/as-principais-aplicacoes-de-ia-no-combate-as-fraudes-financeiras/
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Automação de Tarefas Repetitivas
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https://www.canalmeio.com.br/2024/04/23/empresas-de-ia-se-comprometem-em-remover-material-de-abuso-sexual-infantil/
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Processamento de Linguagem Natural
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Previsão e Antecipação de Ameaças
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Previsão e Antecipação de Ameaças

https://ojs.brazilianjournals.com.br/ojs/index.php/BJT/article/view/45351
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Análise de Malware e Ameaças Cibernéticas
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Análise de Malware e Ameaças Cibernéticas

https://pt.linkedin.com/pulse/intelig%C3%AAncia-artificial-arma-secreta-contra-ataques-leandro-xsicf
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Perspectivas futuras
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Perspectivas futuras

A IA pode ajudar na investigação digital com a previsão sobre novas 

tecnologias e técnicas assim como desafios a serem superados no futuro
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gscomputacaoforense.com.br

gilberto@sudre.com.br

@gilbertosudre
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