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Sequranca Cibernética na Era da IA:
desafios e oportunidades?

Painelistas: Carlos Eduardo Brandao (Intelliway), Gustavo Neves Dias (RNP),
Matheus Oggioni Lima Beninca (SECTI/ES), Rafael Silva Guimaraes (Ifes - Campus Cachoeiro).

Moderador: Rodolfo da Silva Villaga (DI/CT/Ufes).
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Carlos Eduardo Brandao: graduado em Engenharia de Computacao
(UFES), Pos-graduacao em Redes de Computadores (UFES), MBA
em Gestao de Empresas (FGV), Mestrado em Gestao pela
Competitividade (FGV-EAESP). Atua a mais de 25 anos no mercado
de Tl como empreendedor, CEO, CTO em Seguranca da Informacao,
Datacenter e Inteligéncia Artificial. Atualmente & Socio/CEO da

Intelliway Tecnologia, especializada em Ciberseguranca e IA, bem

como Membro do Conselho de EdTechs e Hubs de Inovacao.
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Gustavo Neves Dias: é Gerente de Servicos na RNP. Possui
Graduagao em Ciéncia da Computacao pela FAESA e Mestrado em
Engenharia de Sistemas e Computacao pela COPPE/UFR]. Foi
Bolsista da FAPERJ atuando na RedeRio, Lider do projeto de
tecnologia do CENTRO DE OPERACOES RIO, da Prefeitura do Rio de
Janeiro e Professor na Universidade Candido Mendes e Centro

Universitario Carioca. Atualmente & responsavel pelo

Desenvolvimento, Gestao e Suporte dos Servicos para

Experimentacao e e-Ciéncia na RNP.
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Matheus Oggioni Lima Beninca: Graduado em Engenharia Elétrica
(2009), mestrado em Engenharia Elétrica pela Universidade
Federal do Espirito Santo (2012), especializagao em Gerenciamento
de Projetos pela Fundacao Getilio Vargas (2013), é servidor
publico estadual desde 2011 da carreira de Especialista em
Politicas Publicas e Gestao Governamental. Ocupa o cargo de

Gerente de Ciéncia, Tecnologia e Inovagao na Secretaria de Estado

da Ciéncia, Tecnologia, Inovacao e Educacao Profissional (SECTI)
desde 2021.
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Rafael Silva Guimaraes: Possui graduagcao em Sistemas de
Informacao pelo Instituto Educacional do Espirito Santo (2006),
mestre em Informatica (2016) e Doutor em Ciéncia da Computagao
pela Universidade Federal do Espirito Santo (2021). Atualmente,
atua como professor do Instituto Federal do Espirito Santo,
campus Cachoeiro de Itapemirim, desde 2012, com interesse nas

areas de Rede de Computadores, Sistemas Distribuidos, Internet

do Futuro e Redes Definidas por Software.
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Organizacao / Agenda

e 10h10 a 10h50 - 10 min para exposicao de cada painelista;

e 10h50 as 11h20 - 30 min para debates entre painelistas e participacao do publico;

e 11h20 - encerramento do Painel
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FraudGPT: o 'irmao’ do ChatGPT usado para

criar golpes e outras ameacas digitais
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Deepfake para golpes aumenta 3000% em apenas
um ano, aponta relatério

PRI -CSEEUEEIREIER-CIEE NN CIEEMVRAEWERCUERNEREAE SUICNCEICULENN  Tecnologias de inteligéncia artificial generativa tém se tornado ferramentas para gerar
fraudes mais sofisticadas, pornografia falsa e até armas bioquimicas

Ferramenta é utilizada para criar 'deepfakes', que reproduzem voz e aparéncia de qualquer
pessoa

o s -
024 - 19:42 I ASSISTA A OUTROS VIDEOS E INTEGRAS EM £ Bandplay > ELPAIS Por Isabel Rubio, Em El Pais
R —————— 21/01/2024 04h30 - Atualizado ha 8 meses

TSE proibe uso de inteligéncia artificial para criar e propagar
conteudos falsos nas eleicoes

Entre as novidades da propaganda eleitoral deste ano, estdo a proibicdo de "deepfakes" e o aviso obrigatério de uso da IA em contetido divulgado

28/02/2024° ~ MUNDO DIGITAL

Renault interrompe producao em algumas . A
unidades ap6s ataques cibernéticos 2 Erz dOIS Golpes com Inteligencia
ramncia

Reuters e Coluna foi publicada no domingo (13)

13/05/2017 - 12:57 / Atualizado em 13/05/2017 - 16:00

Procuradoria de Paria abriu investigagdo sobre ataque

Eduardo Pinheiro | 14/10/2024, 09:27 09:27 h | Atualizado em 14/10/2024, 09:27
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Convergeéncia IA + Ciberseguranga

e Podemos afirmar que a IA pode ajudar tanto no combate as ameacas digitais, quanto na
disseminacao e proliferacao dessas ameacas?

e A*“vida” do profissional de Ciberseguranca ficou (ou ficara) mais facil ou mais dificil com a
popularizacao de ferramentas de IA e conectividade?

e Como o cidadao comum, geralmente vitima dessas ameacas, pode fazer uso de IA (como os

GPTs da vida) para reduzir seu risco no dia a dia?
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Mercado de Trabalho Seguranca da informacdo tem
salario de R$ 38 mil, mas nao
encontra profissionais; veja como
entrar

De uma hora para outra, o setor de ciberseguranca 'explodiu’, sobretudo durante a pandemia.
Pessoas da area contam ao g1 quais sdo os desafios, o porqué de tantas vagas sobrando e
quais os melhores caminhos para entrar de vez nela.

Brasil enfrenta crise na
ciberseguranca com falta de
profissionais

Em todo o mundo, a lacuna é ainda maior, com 4 milhdes de vagas
abertas, segundo pesquisa da Fortinet

Por Darlan Helder, g1 — Sao Paulo

FOLHA VITORIA | Do R7 H @ 2
27/09/2024 - 19H43 (ATUALIZADO EM 27/09/2024 - 19H43) X f in @ a o 17/08/2023 05h30 - Atualizado ha um ano

Opiniao da Gazeta

2023 foi 0 ano da inteligéncia
artificial também no ES. E isso é

sO 0 comeco “A IA que

019° Anuério Espirito Santo 2023 de A Gazeta, tradicional publicacao que faz um
diagnostico do Estado e seus 78 municipios, mostra como essa inovacao esta / I RABALHA
mudando a cara de diferentes setores

Publicado em 20/12/2023 as 01h00 (f) (#) (in) (®) had. e Conf
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Mercado de Trabalho

e Quais as competéncias o mercado espera de um profissional com habilitacao inicial para
trabalhar com IA e Ciberseguranca?

e Como as universidades e instituicoes publicas, privadas podem auxiliar na preparagao
destes profissionais?

e Como o governo, fundacoes de amparo a pesquisa, inovacao e orgaos publicos e privados
de financiamento podem fomentar e induzir esse movimento?

e Graduacao, Cursos Técnicos, Pos, Mestrado, Doutorado, Certificacoes? O que se espera?
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Aspectos de Privacidade e Etica em IA

Orgdo ligado ao governo manda
Meta suspender, no Brasil, uso de
dados de usuarios para treinar
inteligéncia artificial

Despacho da ANPD foi publicado nesta terca e prevé multa de R$ 50 mil. Uso dos dados para
treinar IA consta em nova politica de privacidade; Meta diz estar 'desapontada’ com decis&o.

Por Fabio Amato, Mateus Rodrigues, TV Globo e g1 — Brasilia

Grupos de Engajamento do G20 querem

Inteligéncia Artificial ética, sustentavel e e e

= Carolina Xavier Santos 23 de abril de 2024, 6h04
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Maior vazamento de dados da historia
expoe brasileiros; veja como checar

"Mae de todos os vazamentos" revelou 26 bilhdes de informagdes de usuarios de todo o mundo,
inclusive dados expostos apds ataques a empresas brasileiras

Por Juliana Steil, Valor — Sao Paulo . . . .

OPINIAO

Direito ao esquecimento e a
desindexacao: avan¢os na proposta de
atualizacao do Codigo Civil

= Samuel Rodrigues de Oliveira

Leia artigo escrito pelos representantes da Forca-Tarefa de Transformacao Digital Inclusiva do T20
Bruno Bioni, Jaqueline Pigatto, Louise Karczeski, Nathan Paschoalini sobre a importancia da

= Google propoe técnica de

OX400

Agéncia Gov | Via G20 Brasil 15/10/202417:23

‘Desaprendizado Automatico’ em IA

Abordagem visa aperfeicoar os modelos de Inteligéncia Artificial, possibilitando ajustes

@ ... OXROKO
18/03/2024 12h09 - Atualizado hi 6 meses
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Aspectos de Privacidade e Etica em IA

A PRATICA DO ANONIMATO ENQUANTO ATO DE
DESOBEDIENCIA CIVIL E O EXERCICIO DO DIREITO
FUNDAMENTAL A PRIVACIDADE NA DEEP WEB

Monografia apresentada a Curso de Graduagao
, s em Direito pela Faculdade de Direito de Vitéria,
KARISMA MARTINS ARAUJO como requisito para a obtengdo do grau de
bacharel em Direito.
Orientador: Bruno Costa Teixeira.
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Aspectos de Privacidade e Etica em IA

e Quais os desafios para garantir que sistemas de IA nao explorem dados de maneira predatoria ou
invasiva?

e Quais mecanismos podem ser implementados para dar aos individuos maior controle sobre o que é
coletado e como seus dados sao processados?

e O direito ao esquecimento & compativel com os modelos de IA baseados em grandes volumes de dados
historicos?

e Que medidas podem ser implementadas para garantir que modelos de IA nao perpetuem desigualdades,

especialmente ao lidar com informagoes como raga, género, ou deficiéncias fisicas e de satude?
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