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Segurança Cibernética na Era da IA: 
desafios e oportunidades?

 
Painelistas: Carlos Eduardo Brandão (Intelliway), Gustavo Neves Dias (RNP), 

Matheus Oggioni Lima Benincá (SECTI/ES), Rafael Silva Guimarães (Ifes – Campus Cachoeiro). 

Moderador: Rodolfo da Silva Villaça (DI/CT/Ufes).

ERI ES 2024 - 17 a 19 de Outubro - Vitória - ES



ERI-ES - 17 a 19 de Outubro de 2024 - Vitória / ES

Apresentação
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Carlos Eduardo Brandão: graduado em Engenharia de Computação 

(UFES), Pós-graduação em Redes de Computadores (UFES), MBA 

em Gestão de Empresas (FGV), Mestrado em Gestão pela 

Competitividade (FGV-EAESP). Atua a mais de 25 anos no mercado 

de TI como empreendedor, CEO, CTO em Segurança da Informação, 

Datacenter e Inteligência Artificial. Atualmente é Sócio/CEO da 

Intelliway Tecnologia, especializada em Cibersegurança e IA, bem 

como Membro do Conselho de EdTechs e Hubs de Inovação.
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Gustavo Neves Dias: é Gerente de Serviços na RNP. Possui 

Graduação em Ciência da Computação pela FAESA e Mestrado em 

Engenharia de Sistemas e Computação pela COPPE/UFRJ. Foi 

Bolsista da FAPERJ atuando na RedeRio, Líder do projeto de 

tecnologia do CENTRO DE OPERAÇÕES RIO, da Prefeitura do Rio de 

Janeiro e Professor na Universidade Cândido Mendes e Centro 

Universitário Carioca. Atualmente é responsável pelo 

Desenvolvimento, Gestão e Suporte dos Serviços para 

Experimentação e e-Ciência na RNP.
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Matheus Oggioni Lima Benincá: Graduado em Engenharia Elétrica 

(2009), mestrado em Engenharia Elétrica pela Universidade 

Federal do Espírito Santo (2012), especialização em Gerenciamento 

de Projetos pela Fundação Getúlio Vargas (2013), é servidor 

publico estadual desde 2011 da carreira de Especialista em 

Políticas Publicas e Gestão Governamental. Ocupa o cargo de 

Gerente de Ciência, Tecnologia e Inovação na Secretaria de Estado 

da Ciência, Tecnologia, Inovação e Educação Profissional (SECTI) 

desde 2021.
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Rafael Silva Guimarães: Possui graduação em Sistemas de 

Informação pelo Instituto Educacional do Espírito Santo (2006), 

mestre em Informática (2016) e Doutor em Ciência da Computação 

pela Universidade Federal do Espírito Santo (2021). Atualmente, 

atua como professor do Instituto Federal do Espírito Santo, 

campus Cachoeiro de Itapemirim, desde 2012, com interesse nas 

áreas de Rede de Computadores, Sistemas Distribuídos, Internet 

do Futuro e Redes Definidas por Software.
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Organização / Agenda
● 10h10 a 10h50 – 10 min para exposição de cada painelista;

● 10h50 às 11h20 – 30 min para debates entre painelistas e participação do público;

● 11h20 – encerramento do Painel
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Debates
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Convergência IA + Cibersegurança
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Convergência IA + Cibersegurança
● Podemos afirmar que a IA pode ajudar tanto no combate às ameaças digitais, quanto na 

disseminação e proliferação dessas ameaças?

● A “vida” do profissional de Cibersegurança ficou (ou ficará) mais fácil ou mais difícil com a 

popularização de ferramentas de IA e conectividade?

● Como o cidadão comum, geralmente vítima dessas ameaças, pode fazer uso de IA (como os 

GPTs da vida) para reduzir seu risco no dia a dia?
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Mercado de Trabalho
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Mercado de Trabalho
● Quais as competências o mercado espera de um profissional com habilitação inicial para 

trabalhar com IA e Cibersegurança?

● Como as universidades e instituições públicas, privadas podem auxiliar na preparação 

destes profissionais?

● Como o governo, fundações de amparo a pesquisa, inovação e órgãos públicos e privados 

de financiamento podem fomentar e induzir esse movimento?

● Graduação, Cursos Técnicos, Pós, Mestrado, Doutorado, Certificações? O que se espera?
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Aspectos de Privacidade e Ética em IA
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Aspectos de Privacidade e Ética em IA
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Aspectos de Privacidade e Ética em IA
● Quais os desafios para garantir que sistemas de IA não explorem dados de maneira predatória ou 

invasiva?

● Quais mecanismos podem ser implementados para dar aos indivíduos maior controle sobre o que é 

coletado e como seus dados são processados?

● O direito ao esquecimento é compatível com os modelos de IA baseados em grandes volumes de dados 

históricos?

● Que medidas podem ser implementadas para garantir que modelos de IA não perpetuem desigualdades, 

especialmente ao lidar com informações como raça, gênero, ou deficiências físicas e de saúde?
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Considerações Finais
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