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1. Introducao



1.1. Objetivos do Mini-curso

e Introduzir PlusCal.
e Ensinar fundamentos da linguagem TLA+.
e AplicacOes praticas.




1.2. O que é TLA+?

TLA+ é uma linguagem para escrever e verificar
“especificacoes”, ou designs de sistemas.

e Com a especificacéo, vocé pode entao testar a especificacao diretamente para
bugs, mesmo antes de ter escrito qualquer codigo.
» Verificacao de propriedades como seguranca e vivacidade.




1.3. Quem Criou TLA+?

Leslie Lamport, que tambem é a pessoa por tras da tolerancia a falhas bizantina, Paxos
e LaTeX.

Curiosidade: LaTeX é a abreviacao de “Lamport’s TeX"!



https://en.wikipedia.org/wiki/Leslie_Lamport
https://en.wikipedia.org/wiki/Paxos_(computer_science)
https://en.wikipedia.org/wiki/LaTeX

2. Comecando: Configuracao do TLA+
Toolbox




2.1. Por que usar o TLA+ Toolbox?

e Ferramenta grafica para especificacao formal.
o Auxilia na escrita e verificacao de modelos TLA+.




2.2. Baixando o TLA+ Toolbox

e Acesse 0 site oficial: https://lamport.azurewebsites.net/tla/toolbox.html
= Ou acesse o repositorio no Github: https://github.com/tlaplus/tlaplus/releases
» Ou acesse o Flathub: https://flathub.org/apps/org.lamport.tla.toolbox
e Selecione a versao compativel com seu sistema operacional (Windows, macOS ou
Linux).



https://lamport.azurewebsites.net/tla/toolbox.html
https://github.com/tlaplus/tlaplus/releases
https://flathub.org/apps/org.lamport.tla.toolbox

2.3. Instalando o TLA+ Toolbox




Instalacao no Windows

o Baixe e Extraia o Arquivo: Faca o download do arquivo zip e extraia-o em uma
pasta conveniente.

o Executando o Toolbox: Abra a subpasta toolbox e execute o arquivo toolbox.exe.
Para facilitar o acesso, crie um atalho ou "Pin to Start/taskbar".

e Aviso de Seguranca: O sistema pode avisar que 0 programa nao € seguro.
Procure a opcao "Executar de qualquer forma".
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Instalacao no Linux

o Extracao do Arquivo: Extraia o conteudo do arquivo zip em um diretorio

conveniente.
e Executando o Toolbox: Navegue até a subpasta toolbox e execute o arquivo

toolbox.
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Instalacao no MacOS

 Download e Extracao: Baixe e descompacte o arquivo, resultando no TLA+
Toolbox.app. Mova-o para a pasta de Aplicativos.
e Executando o Toolbox: Dé um cligue com o botao direito no app, selecione

"Abrir" e confirme a execucao.
e Alternativa com Homebrew: Se vocé usa Homebrew, pode instalar com o

comando brew install tla-plus-toolbox.
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2.4. Executando o TLA+ Toolbox

Se o TLA+ Toolbox foi instalado corretamente vocé vera a tela abaixo:

TLA+ Toolbox

File Window Help

Clicking on one of the buttons below imports an introductory example into the Toolbox. More examples can be found in the [T RS el ReT e et
To run the TLC model checker on an example spec, open one of its models by double-clicking on it in the Spec Explorer on the left.

N Queens
(PlusCal)

Termination Termination
Detection Detection
(TLA+) (TLAPS)

Dijkstra Mutex
(PlusCal)

Version 1.7.1 of 31 December 2020

13




2.5. Criando um Novo Projeto

e Abra o Toolbox e crie um novo projeto.
o Selecione File > Open Spec > Add New Spec.

.~ Welcome to the TLA™ Toolbox

There is no specification open. Click on Help if you're not sure what you should do next.

If this is the first time you have used the Toolbox, please read the Getting Started guide.
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 Indique o nome do arquivo com a especificacdo (Counter.tla)
e Indique o0 nome do modulo (Counter)

New TLA+ Specification

!, Root file name does not exist. A new file will be created.

Root-module file:  fhome/jefferson/Cathedra/Teaching/2024ii/tla+-eries/Counter.tla == Browse...

Specification name:  Counter
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2.6. Estrutura Basica do Projeto

e Se tudo correu bem, vocé deve ver alguma coisa assim:

MODULE counter

\* Modification History
\* Created Thu Oct 06 14:33:50 BRT 2024 by jefferson

 Por razdes historicas, MODULE $name precisa estar cercado de ao menos 4
hifens (—).
e O modulo precisa terminar com ao menos 4 sinais de igual (‘——=").
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2.7. Primeira Especificacao

Vamos substituir o modelo com o

TLA+ Toolbox

Contel:ldo do m(’)dulo Counter. File Edit Window TLQModeLQecker TLA Proof Manager Help

% Spec Explorer

. 2 EXTENDS Naturals
:

~ [ modules 4 (* --algorithm Counter
] variables
= Counter max

£ models

define
\* Propri : 0 valor de x nunca excede
NoOverflow == x <= max

end define;

begin
counter:
while (TRUE) do
either
X 1= x + 1;
or
x 1= 0;
end either;
end while;
end algorithm *)

odification History
Last modified Thu Oct 17 17:54: BRT 2024 by jefferson
* Created Thu Oct 17 17:27:37 BRT 2024 by ]efferson|

28:53:626 Spec Status :
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file:///home/jefferson/Cathedra/Teaching/2024ii/tla+-eries/Counter.tla

2.8. Traduzindo a Especificacao

e Neste momento, nao vamos entrar em detalhes

1 TLA+ Toolbox

de TLA+ BEY cit Winkow  TLCModkel Checker  TLA Prock
e Entretanto para que a especificagao possa ser
verificada, ela precisa ser traduzida para TLA+. S
« Faca a traducéo selecionando File > |
Translate PlusCal Algorithm. G barse Modute o

Produce PDF Version Ctri+Alt+P

‘A Translate PlusCal Algorithm Ctrl+T
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Uma vez que tenha feito a traducao vocé deve ver:

TLA+ Toolbox
File Edit Window TLC Model Checker TLAProof Manager Help

=% Spec Explorer = 0O |&Counter

EfR= i NoOverflow == x <= max

end define;
~ & Counter 3 !

¥ [2 modules 14 begin

15 counter:

6 while (TRUE)
& models either
X i=

= Counter

or
X =
end either;
end while;|
algorithm *)
\* BEGIN TRANSLATION (chksum{pcal) = "f14330d /\ chksum(tla) = "e5e39e49")
VARIABLES max, X, pc

(* define statement *)

max, X, pc >>

(* Global variables *)
/\ max =5

/N x =20

/\ pc = "counter"

/\ pc = "counter"
AN A X' =x+1
N/ /A x'=0
/\ pc' = "counter"

/\ max' = max

44 (* Allow infinite stuttering to prevent deadlock on termination. *)
15 Terminating == pc = "Done" /\ UNCHANGED vars

Next == counter
\/ Terminating

Spec == Init /\ [][Next]_vars

Termination == <>(pc = "Done")

Counter [ fhome/jef...eries/Counter.tla] 22:15:394 ] Spec Status : | parsed
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2.9. Execucao do Model Checker (TLC)

e Para realmente verificar a especificacao com TLC, temos que criar um novo

modelo para verificar.
e Facaissoem TLC Model Checker > New Model.

1, TLA+ Toolbox
File Edit Window TLC Model Checker TLA Proof Manager Help

i Spec Explorer
v[WRelWidiE]  Open Mod > 1=\* BEGIN TRANS
*

w [[5] modules Clone Model

2 VARIABLES acct
3

4 (* define stat
5 NoOverdrafts =

WIre

£= models

Open Saved Module *

E TLC Console
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e Informe 0 nome do modelo (e.g., 1. “What is the behavior spec?” deve ser
Model 1) e vocé vera a tela abaixo: “Temporal Formula” e “Spec”. Se nao
for, certifiqgue-se de ter apenas um
conjunto de na especificacao, e
o TLA+ traduzido esta acima dele,
entao defina manualmente os dois
campos.

2. Clique na caixa “Invariants” para abri-
la.

3. Cligue em “Add” e entao insira o texto
NoOverf low.

4. Execute o modelo, ou pressione F11.
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A0 executar isso, vocé vera um erro aparecer no lado direito:

TLA+ Toolbox

File Edit Window viodel Checker TLA Proof Manager Help

wiSpec Explorer = % § = O [ Counter | Model 1 @TLC Errors

Nl Model Overview ¥ Model Checking Result: Model_1

¥ [E modules Model Checking Results Invariant NoOverflow is vielated.
= Counter

» & models
- General
Start: 18:01:10 (Oct17) End

1 Error

- Statistics

State space progress (click column header for graph) Sub-actions of next-state (at 00:00:01) = Error-Trace Exploration o

Exp o be evaluated at e: te of the trace -
drag to re-order.
00:00:01 Counter Terminating line 45, col 1to line 45, col 11 0

Add
00:00:01 Counter Init line 33, col1to line 33, col 4 2

Canntar ronntar lina 2R ral 1talina 2R £al 7 23 Edit

- Evaluate Constant Expression Remove

Expression: NoB| Error-Trace

~ & <Initial predicate State (num
= max 5
= pc "counter"
=X 0

¥ &+ <counter line 38 State (num
= max 5

+ Select a line in Error Trace to show

TLC output ed by evaluating Print and PrintT expressions. its value here.

No output is a * Double-click on a line to go to
corresponding action in spec — or
while holding down CTRL to go to the

ginal PlusCal code, if present.
« Click on a variable while holding
down ALT to hide the variable from
view.

# Progress Output » Rinht-rlirk nn a Incatinn row for a

- User Output

Spec Status : | parsed

Este € um rastreamento de erro, mostrando o conjunto exato de etapas gue levam a
uma invariante sendo violada.
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3. PlusCal: Introducao




3.1. O que e PlusCal?

e Linguagem de pseudocddigo que facilita a escrita de algoritmos.
e Traducao automatica para TLA+.
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3.2. Duas Sintaxes

O PlusCal tem duas sintaxes separadas, a sintaxe-p, prolixa, e a sintaxe-c, mais
compacta.

Definicao completa da sintaxe-p em https://lamport.azurewebsites.net/tla/p-manual.pdf .

Sitaxe-p: Sitaxe-c:
while x > 0 do while (x > 0) {
if y > 0 then if (y > 0) {
y = y-1; y = y-1;
X = x-1 X = x-1
else }
X = X-2 else x := x-2
end if g
end while; print vy;

print vy;

25



https://lamport.azurewebsites.net/tla/p-manual.pdf

3.3. Resumo da Sintaxe p




Estrutura basica

e —algorithm NomeDoAlgoritmo begin ... end algorithm: Define um
algoritmo com um nome especifico.

e« variable x = 1, y = 2;:Declara variaveis e seus valores iniciais.

« begin ... end: Delimita blocos de codigo do algoritmo.
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Comandos

X := expressao;:Atribui o valor da expressao a variavel x.

if condicao then ... [elsif condicao then ... ] else ... end
1f: Executa blocos de cddigo diferentes dependendo da condicéo.

while condicao do ... end while: Repete um bloco de cédigo enquanto
a condicao for verdadeira.

elther ... or ... end elther: Escolhe ndo deterministicamente um dos
blocos de codigo para executar.

with x \in S do ... end with: Escolhe ndo deterministicamente um valor
do conjunto S e atribui a x.

print expressao;: Imprime o valor da expressao.

assert expressao;: Verifica se a expressao é verdadeira; caso contrario,
relata um erro.

skip;: Nao faz nada.

goto Rotulo;: Salta para o rétulo especificado.

Rotulo:: Define um rétulo para um comando.

awalt expressao;: Espera valor da expressao booleana ser TRUE.
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Processos

e Um algoritmo multiprocesso contém um ou mais processos.

e Um processo comeca de uma das duas maneiras:
= process ProcName € IdSet: Define um conjunto de processos.
= process P = Id:Define um processo individual chamado P.

e variable x = 1;:Declarauma variavel local ao processo.
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Procedures
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Macros

Uma macro € como um procedimento, exceto que uma chamada de macro é
expandida no momento da traducao.

macro M(argl, arg2, ...) ... end macro: Declara a macro M.

macro M(s, i)
begin
await s = 1;
s = s - 1;
end macro;

O corpo da macro nao pode conter rétulos, nenhuma instrucdo while, call,
return ou goto.

M(vall, val2, ... ):Chamaa macroM (ndo pecisa de call).

M(sem, y+17);

Expande para:

await sem = (y + 17);
sem := sem - (y + 17);
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Definicoes

o Ainstrucao PlusCal define permite que vocé escreva definicdes TLA+ de
operadores que dependem das variaveis globais do algoritmo.

e Por exemplo:

-—algorithm Test
variables x \in 1..N; vy;
define zy = y*(x+y)

zx(a) = xx(y-a)
end define;
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Comunicacao entre processos:

e Canais: Permitem a comunicacao entre processos através de mensagens.
e clexpressao: Envia o valor da expresséao pelo canal c.
e c?variavel: Recebe um valor do canal c e atribui a variavel.
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Exemplo

MODULE ExemploP ——
(# --algorithm Exemplo
variable x =1, v = 2;

begin
if x
X
else
y ==y - 1;
end 1if;
print x, vy;
end algorithm %)

N

y then
X + 1;
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3.4. Exemplo: Algoritmo de Exclusao Mutua

MODULE FastMutex

EXTENDS Naturals, TLC
CONSTANT N

Procs = 1..N

(* --algorithm FastMutex
variables x , y =0 , b = [i € 1..N 7 I FALSE];
process Proc \in Procs;
variable j;
begin
ncs: while TRUE do
skip ; \* The noncritical section.
start: b[self] := TRUE;
11: x := self;
12: if y &/ 0 then
13: b[self] := FALSE;
14: await y = 0;
goto start;
end if;
15: y := self;
16: if x A& self then
17: b[self] := FALSE;

J =15
18: while j < N do await ~b[j] ;
j = J+1

end while ;
19: if y 6 = self then
110: await y = 0 ;
goto start ;
end if ;
end if;
cs: skip ; \* The critical section.
111: y = 0 ;
112: b[self] := FALSE ;
end while ;
end process
end algorithm =)
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4. Exemplo: Integridade de
Transferénclas Bancarias




4.1. Introducao

e Problema: Transferéncias Bancarias Concorrentes
= Alice e Bob tém contas no Bankgroup, cada uma com um saldo inicial.
= O Bankgroup quer implementar uma nova funcionalidade de "transferéncia
bancaria" gue permita que os usuarios transfiram dinheiro entre si.
e Requisitos da Transferéncia:

= Atransferéncia deve ocorrer entre pessoas diferentes e deve transferir pelo
menos 1 dolar.

= Se bem-sucedida, o valor & debitado da conta do remetente e creditado na
conta do destinatario.

= Se falhar, os saldos permanecem inalterados.

= Nenhuma transferéncia pode resultar em saldo negativo.
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4.2. Requisitos de Concorréncia

e Escalabilidade e Concorréncia
= O sistema deve suportar multiplas transferéncias simultaneas.
= As transferéncias podem ter diferentes tempos de execucao, ou seja, uma
transferéncia iniciada primeiro pode ser concluida depois de outra.
e Objetivo do Algoritmo:
= Garantir que todas as propriedades e restricoes sejam satisfeitas,
iIndependentemente da ordem de inicio e término das transferéncias.
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4.3. Objetivo

o Garantir transferéncias seguras e consistentes entre contas, mesmo em
situacOes de concorréncia, preservando a integridade dos saldos e a ordem das
operacoes.

e Manter a consisténcia do sistema, independentemente do nimero de
transferéncias simultaneas.
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4.4. Propriedades

. Exclusao Mutua: Nenhuma transferéncia deve permitir que o saldo de uma conta
seja negativo.

. Conservacao de Valor: O total de dinheiro no sistema deve permanecer
constante (exceto em falhas, onde nenhuma mudanca ocorre).

. Isolamento de Transaco6es: O resultado de transferéncias concorrentes deve ser
0O MesSmo como Se elas ocorressem em sequéncia, independentemente da ordem
de finalizacao.

. Validade da Transferéncia: Cada transferéncia deve ocorrer entre duas contas
diferentes e transferir pelo menos 1 dolar.

40




4.5. Bollerplate

MODULE wire
EXTENDS Integers
(#-—-algorithm wire
begin

skip;
end algorithm;x)
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4.6. Especificando — Variaveis




4.6. Especificando — Variaveis

e Base

EXTENDS Integers
(* --algorithm wire
variables
people = {"alice", "bob"},
acc = [p \in people I 5];
begin
skip;
end algorithm; x)
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4.6. Especificando — Variaveis

e Base

EXTENDS Integers
(* --algorithm wire
variables
people = {"alice", "bob"},
acc = [p \in people I 5];
begin
skip;
end algorithm; x)

 Variaveis para transferéncia unica

variables
people = {"alice", "bOb"},
acc = [p \in people + 5],

sender = "alice",
receiver = "bob",
amount = 3;
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4.7. Especificando — Invariante

EXTENDS Integers

(# --algorithm wire

variables
people = {"alice", "bob"},
acc = [p \in people I 5],

sender = "alice",

receiver = "bob",

amount = 3;
define

NoOverdrafts = \A p \in people: acc[p] = 0
end define;

begin
skip;
end algorithm; =)
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4.8. Implementando — Tranferéncia Unica

EXTENDS Integers

(#-—-algorithm wire

variables
people = {"alice", "bob"},
acc = [p \in people I 5],

sender = "alice",

receiver = "bob",

amount = 3;
define

NoOverdrafts = \A p \in people: acc[p] = 0
end define;

begin
Withdraw:
acc[sender] := acc[sender] - amount;
Deposit:
acclreceiver] := accl[receiver] + amount;

end algorithm;*)
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4.9. Traduzir e verificar — Transferéncia Unica

e Traduzir
= File > Translate PlusCal Algorithm
e Verificar
= Criar modelo
o TLC Model Checker > New Model
= Model Overview
o What is the behavior spec?: Temporal Formula / Spec
o Invariants: NoOverdrafts
e Tudo OK. 4 estados.
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4.10. Novas Condicoes Iniciails

EXTENDS Integers

(x--algorithm wire

variables
people = {"alice", "bob"},
acc = [p \in people I 5],

sender = "alice",

receiver = "bob",

amount \in 1..6;
define

NoOverdrafts = \A p \in people: acc[p] = 0
end define;

begin
Withdraw:
acc[sender] := acc[sender] - amount;
Deposit:
accl[receiver] := accl[receiver] + amount;

end algorithm;x)
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4.11. Traduzir e Verificar — Novas Condi¢oes Iniciais

e Nem tudo OK!
e Solucdo temporaria: amount \in 1..acc[sender]
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4.12. Multiplos Processos

EXTENDS Integers

(x-—-algorithm wire

variables
people = {"alice", "bob"},
acc = [p \in people I 5];

define
NoOverdrafts = \A p \in people: acc[p] = 0
end define;

process Wire \in 1..2

variables
sender = "alice",
receiver = "bob",
amount \in 1..acc[sender];
begin
Withdraw:
acc[sender] := acc[sender] - amount;
Deposit:
acc[receiver] := accl[receiver] + amount;

end process;
end algorithm;x)
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4.13. Traduzir e Verificar — Multiplos Processos

e Nem tudo OK!
o Multiplas transferéncias em conflito!
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4.14. Testar Saldo

EXTENDS Integers

(¥--algorithm wire

variables
people = {"alice", "bob"},
acc = [p \in people I 5],

define
NoOverdrafts = \A p \in people: acc[p] = 0
end define;

process Wire \in 1..2
variables
sender = "alice",
receiver = "bob",
amount \in 1..acc[sender];
begin
CheckFunds:
if amount < acc[sender] then
Withdraw:
acc[sender] := acc[sender] - amount;
Deposit:
acc[receiver] := accl[receiver] + amount;
end if;
end process;
end algorithm;x)
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4.15. Traduzir e Verificar — Testar Saldo

o Este também falha!
e Este erro € mais complicado...
= Mesmo verificando que Alice tem dinheiro suficiente, ambos 0s processos
podem passar na verificacao antes de qualguer um deles sacar.
= Detectamos uma condicao de corrida em nosso codigo.
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4.16. Transacao Atomica

« E se colocassemos o teste e 0 saque no mesmo rétulo?

(#-—-algorithm wire

variables
people = {"alice", "bob"},
acc = [p \in people I 5],

define
NoOverdrafts = \A p \in people: acc[p] = 0
end define;

process Wire \in 1..2
variables
sender = "alice",
receiver = "bob",
amount \in 1..acc[sender];
begin
CheckAndwWithdraw:
if amount < acc[sender] then
acc[sender] := acc[sender] - amount;
Deposit:
acc[receiver] := accl[receiver] + amount;
end if;
end process;
end algorithm;x*)

» Parece que funciona (332 estados).
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4.17. Propriedades Temporals

e “Se a transferéncia falhar, a conta nao sera alterada.”

e Ao contrario do NoOverdrafts, esta é uma Propriedade Temporal.

 Invariantes simples verificam se cada estado da especificacao e valido.

e Propriedades temporais verificam se cada “tempo de vida” possivel do algoritmo,
do inicio ao fim, obedece a algo que relaciona diferentes estados na sequéncia
entre si.

e Pense nisso como a diferenca entre verificar se um banco de dados € “sempre
consistente” versus “eventualmente consistente”.
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4.18. Propriedades Temporais — Implementacao

e Para o caso simples de duas
pessoas, vamos verificar um
requisito um pouco mais
fraco, mas mais tratavel:

= “O valor final total das
contas € 0 mesmo que
o valor inicial total.”

EXTENDS Integers

(#--algorithm wire

variables
people = {"alice", "bob"},
acc = [p \in people I 5],

define
NoOverdrafts = \A p \in people: acc[p] = 0
EventuallyConsistent = <[](acc["alice"] + acc["bob"] = 10)
end define;

process Wire \in 1..2
variables
sender = "alice",
receiver = "bob",
amount \in 1..acc[sender];
begin
CheckAndWithdraw:
if amount < acc[sender] then
acc[sender] := acc[sender] - amount;
Deposit:
accl[receiver] := acclreceiver] + amount;
end if;
end process;
end algorithm;x)
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5. Problema 1: Semaforo Simples

e Objetivo: Modelar um semaforo que alterna entre os estados "verde" e
"vermelho".

o A propriedade verificada sera que o semaforo nunca esta ao mesmo tempo "verde"
e "vermelho".
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6. Problema 2: Contador Simples

e Objetivo: Implementar um contador que pode ser incrementado ou resetado.
e A propriedade que sera verificada € se o contador nunca excede um determinado
valor.
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/. Problema 3: Produtor-Consumidor
Simples

e Objetivo: Modelar um sistema simples de produtor e consumidor onde o produtor
coloca itens em um buffer e o consumidor retira itens.
o A propriedade verificada sera que o buffer nunca fica negativo.
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8. Problema 4: Protocolo de Turno (Turn-
Based)

e Objetivo: Modelar um protocolo simples de turnos entre dois processos.
o A propriedade verificada sera que dois processos nunca podem ter o mesmo turno
ao mesmo tempo.
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O. Encerramento




O0.1. Proximos Passos

e Recursos adicionais e materiais para estudo.
= The TLA+ Home Page
= L earn TLA+
= Livro: Specifying Systems
= TLA+ Example Repository
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https://lamport.azurewebsites.net/tla/tla.html
https://www.learntla.com/
https://lamport.azurewebsites.net/tla/book.html
https://github.com/tlaplus/Examples

